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I. GIỚI THIỆU CHUNG VỀ FIVETECH 

1. Thông tin chung 

- Tên công ty: CÔNG TY CỔ PHẦN FIVETECH 

- Tên tiếng Anh: FIVETECH JOIN STOCK COMPANY 

- Tên viết tắt: FIVETECH., JSC 

- Giấy chứng nhận đăng ký kinh doanh số: 0108731774 

- Đơn vị cấp: Sở Kế hoạch & Đầu tư thành phố Hà Nội 

- Mã số thuế: 0108731774 

- Tài khoản số: 02766382901, Ngân hàng Tiên Phong (TPBank), Chi 

nhánh Đống Đa 

- Trụ sở chính: Số 6, ngách 3/149 phố Cự Lộc, Thượng Đình, Thanh 

Xuân, Hà Nội 

- Văn phòng giao dịch: Tầng 5, số 146 Vũ Phạm Hàm, Yên Hòa, Cầu 

Giấy, Hà Nội 

- Điện thoại: 086 555 4486 

- Email: fivetechjsc@gmail.com 

- Website: fivetech.vn | bcare.vn 

2. Giới thiệu 

FiveTech JSC là một trong những công ty cung cấp giải pháp công 

nghệ thông tin chuyên nghiệp tại Việt Nam trong lĩnh vực Báo điện tử, Tạp 

chí điện tử, Trang tin tổng hợp, Toà soạn điện tử, Thương mại điện tử, 

Website, các hệ thống thông tin lớn và các phần mềm quản lý nghiệp vụ 

theo yêu cầu. 

http://www.ebizoffice.vn/
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Chúng tôi xây dựng và phát triển các hệ thống CMS (Hệ quản trị 

nội dung) cho các đơn vị, cơ quan báo chí; các hệ thống website, app (ứng 

dụng) cho các tổ chức, doanh nghiệp, cá nhân có nhu cầu. 

Toàn thể FiveTech coi chữ “Tín” (Uy tín, Trách nhiệm và Tin cậy) 

là kim chỉ nam trong mọi hành động của con người FiveTech, là nền tảng 

để phát triển nội lực bên trong và quan hệ, hợp tác tin cậy với đối tác và 

khách hàng.  

Với đội ngũ nhân viên trẻ trung, tài năng (trong đó có nhiều thạc sĩ, 

kĩ sư, cử nhân kinh nghiệm lâu năm trong lĩnh vực công nghệ thông tin) đã 

tham gia triển khai nhiều dự án lớn, có độ phức tạp cao, làm chủ các công 

nghệ hiện đại mới nhất, chúng tôi luôn tạo ra những sản phẩm công nghệ 

thông tin chuyên nghiệp cao cấp và sẵn sàng cung cấp cho khách hàng giải 

pháp phù hợp nhất.  

Sản phẩm của FiveTech đã và đang được sử dụng rộng rãi ở các 

đơn vị, cơ quan báo chí, các tổ chức, doanh nghiệp, cá nhân trên toàn quốc 

trong các lĩnh vực khác nhau và được khách hàng khẳng định về mức độ 

hiệu quả, an toàn, ổn định, chính xác và tiện lợi.  

Với năng lực của mình, chúng tôi tự tin mang đến cho Quý khách 

hàng những sản phẩm và dịch vụ hoàn hảo, chuyên nghiệp nhất, tối ưu hóa 

công tác quản lý, đem lại lợi ích tối đa cho đơn vị của Quý vị. Đến với 

chúng tôi, Quý khách sẽ thấy phong cách chuyên nghiệp và dịch vụ hoàn 

hảo. 

3. Đội ngũ nhân sự 

FiveTech luôn tâm niệm “Con người là nền tảng cho sự phát triển 

của doanh nghiệp”. Vì thế, công tác nhân sự luôn được đặt lên hàng đầu. 
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Chúng tôi có quy trình tuyển dụng và đào tạo nhân sự chuyên nghiệp, luôn 

hướng tới việc nâng cao năng lực của các thành viên.  

Đội ngũ thạc sĩ, kĩ sư, cử nhân của chúng tôi có nhiều kinh nghiệm 

trong lĩnh vực phần mềm. Tất cả đều có trình độ đại học trở lên, chủ yếu là 

cựu sinh viên chuyên ngành công nghệ thông tin của các trường có uy tín 

như Đại học Quốc gia Hà Nội, Học viện Kỹ thuật Quân sự, ...   

4. Lĩnh vực hoạt động 

- Tư vấn, xây dựng và phát triển phần mềm, web, app theo yêu 

cầu. 

- Tư vấn, xây dựng và phát triển phần mềm, web, app lĩnh vực y tế 

và thương mại điện tử. 

- Nghiên cứu, xây dựng và phát triển các hệ thống CMS dành cho 

Báo điện tử, Tạp chí điện tử, Mạng xã hội, Trang thông tin điện tử cho 

các đơn vị, cơ quan báo chí. 

http://www.ebizoffice.vn/
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5. Năng lực công nghệ 

 

6. Chiến lược phát triển 

6.1. Mục tiêu 

FiveTech đã và đang phấn đấu trở thành thương hiệu cung ứng, 

tư vấn các giải pháp và dịch vụ công nghệ thông tin hàng đầu tại Việt 

Nam. Chúng tôi mong muốn cung cấp các giải pháp toàn diện về ứng 

dụng công nghệ thông tin cho các đơn vị, cơ quan báo chí và các tổ 
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chức, doanh nghiệp, cá nhân tại Việt Nam.  

6.2. Triết lý kinh doanh 

- Hiểu biết sâu sắc yêu cầu của khách hàng, phục vụ tận tụy, thỏa 

mãn mọi yêu cầu của khách hàng. 

- Không ngừng nâng cao năng lực công nghệ và cải tiến quy trình 

quản lý chất lượng để cung cấp những sản phẩm và dịch vụ tốt nhất. 

- Đoàn kết nội bộ, nỗ lực phấn đấu vì sự nghiệp chung. 

- Chân thành, chủ động trong việc quan hệ hợp tác với Quý khách 

hàng để cùng phát triển. 

- Tái đầu tư vào các sản phẩm cộng đồng để đóng góp cho đất 

nước. 

6.3. Định hướng phát triển 

- Phát triển các dòng sản phẩm CMS, nền tảng y tế và thương mại 

điện tử. 

- Phát triển phần mềm đóng gói, phần mềm giải pháp và các ứng 

dụng di động. 

- Cung cấp dịch vụ thông tin và các dịch vụ gia tăng trên internet. 

- Cung cấp dịch vụ thương mại điện tử. 

- Tư vấn, xây dựng và triển khai các hệ thống tích hợp. 

- Xây dựng các giải pháp ứng dụng trên nền tảng web. 

http://www.ebizoffice.vn/
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6.4. Chiến lược phát triển 

- Xây dựng các giải pháp CMS tối ưu và hiện đại nhất. 

- Xây dựng các giải pháp ứng dụng trên nền tảng web. 

- Đầu tư thích đáng cho R&D, nắm bắt những công nghệ mới 

nhất. 

- Xây dựng mạng lưới khách hàng sâu rộng và bền vững. 

- Xây dựng chiến lược nhân sự ổn định. 

7. Ưu điểm của FiveTech 

- Kinh nghiệm triển khai nhiều dự án lớn có lượng truy cập cao và 

khả năng chịu tải tốt. 

- Kinh nghiệm xây dựng các hệ thống bảo mật, hiệu năng cao, dễ 

tuỳ biến và mở rộng, phù hợp với yêu cầu của khách hàng. 

- Kinh nghiệm xây dựng các hệ thống chuẩn SEO và đạt điểm cao 

theo chuẩn của PageSpeed. 

- Kinh nghiệm thiết kế giao diện đẹp, hỗ trợ mọi thiết bị di động. 

http://www.ebizoffice.vn/
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II. GIỚI THIỆU VỀ FIVETECHCMS 

1. Thông tin chung về FivetechCMS 

FivetechCMS là phần mềm dành riêng cho các đơn vị, cơ quan báo 

chí để vận hành một trong số các hệ thống như: toà soạn hội tụ, toà soạn 

điện tử, báo điện tử, tạp chí điện tử, trang tin điện tử, mạng xã hội, …. 

2. Lợi ích khi sử dụng FivetechCMS 

Hệ thống đã được kiểm nghiệm, ứng dụng và triển khai thực tế: 

FivetechCMS đã được kiểm nghiệm và triển khai thực tế tại nhiều đơn vị, 

cơ quan báo chí lớn, nhỏ trên cả nước. Hệ thống đáp ứng được đầy đủ mọi 

yêu cầu, chức năng nghiệp vụ báo chí theo nhu cầu thực tế của khách 

hàng. 

Hệ thống bảo mật, hiệu năng cao và khả năng chịu tải tốt: 

FivetechCMS được thiết kế và phát triển để phục vụ cho các hệ thống lớn 

http://www.ebizoffice.vn/
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có lượng truy cập cao, bảo mật, dễ tuỳ biến và mở rộng không giới hạn 

theo sự tăng trưởng người dùng của Báo. Hệ thống áp dụng các công nghệ 

đa phân tải, caching nhiều tầng, … nên trong thực tế, hệ thống có khả 

năng phục vụ hàng triệu lượt truy cập mỗi ngày mà vẫn đảm bảo hoạt 

động luôn ổn định và hiệu quả. 

Giao diện hiển thị đẹp trên mọi thiết bị, chuẩn SEO: FivetechCMS 

được thiết kế và lập trình giao diện tối ưu hiển thị trên mọi thiết bị 

(responsive), đặc biệt chú trọng đến tối ưu tốc độ trên mobile và đảm bảo 

theo đúng chuẩn SEO, liên tục cập nhật theo sự thay đổi thuật toán của 

Google và áp dụng chuẩn AMP mới nhất. Vì thế, hệ thống luôn đạt điểm 

cao trên các công cụ đo lường tốc độ và SEO của Google như PageSpeed, 

Lighthouse, …. 

Chi phí triển khai hợp lý và tiết kiệm: Chi phí sử dụng 

FivetechCMS rẻ và cạnh tranh nhất trên thị trường. Fivetech luôn luôn tối 

ưu và áp dụng các công nghệ mới nhất, hiện đại nhất cho hệ thống 

FivetechCMS nhưng với chi phí hợp lý và tiết kiệm nhất cho khách hàng. 

Hỗ trợ kỹ thuật 24/7: Fivetech có đội ngũ quản trị hệ thống trực kỹ 

thuật 24/7 để đảm bảo tất cả các hệ thống FivetechCMS của khách hàng 

hoạt động ổn định và khắc phục nhanh nhất các sự cố bất thường nếu có. 

3. Các báo điện tử, tạp chí điện tử và trang thông tin điện tử đã và 

đang sử dụng FivetechCMS 

Dưới đây là một số báo điện tử, tạp chí điện tử và trang thông tin điện 

tử tiêu biểu đã và đang sử dụng hệ thống FivetechCMS của chúng tôi. 

- Báo điện tử Kinh tế & Đô thị 

- Tạp chí Đời sống và Pháp luật 

- Tạp chí Xây dựng 

http://www.ebizoffice.vn/
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- Tạp chí Thể thao 

- Tạp chí điện tử Doanh nhân Việt Nam 

- Tạp chí điện tử Lao động và Xã hội 

- Tạp chí điện tử Bất động sản Việt Nam 

- Tạp chí điện tử Nông Thôn Mới 

- Tạp chí Khoa học xã hội Việt Nam 

- Trang thông tin điện tử Viện Kinh tế và Pháp luật quốc tế. 

- Trang thông tin điện tử Viện nghiên cứu Châu Phi và Trung 

Đông 

- Trang thông tin điện tử Báo Thể Thao TP HCM 

- Trang thông tin điện tử Tinmoi.vn 

- Trang thông tin điện tử tổng hợp Techz.vn 

- Trang thông tin điện tử tổng hợp ANTT (An ninh tiền tệ) 

- Trang thông tin điện tử tổng hợp Tiêu dùng Plus 

- Trang thông tin điện tử Tuổi trẻ & Xã hội 

- Trang thông tin điện tử Tiếng Anh Hanoitimes 

4. Khách hàng và đối tác sử dụng FivetechCMS 

Dưới đây là một số khách hàng và đối tác tiêu biểu của chúng tôi. 
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4.1. Khối Báo chí 

- Báo điện tử Kinh tế & Đô thị - UBND TP Hà Nội. 

- Báo Thể Thao TP HCM. 

- Tạp chí Đời sống và Pháp luật - Hội Luật gia Việt Nam. 

- Tạp chí Xây dựng - Bộ Xây dựng. 

- Tạp chí Thể thao - Cơ quan ngôn luận của Tổng cục Thể dục 

Thể thao. 

- Tạp chí điện tử Doanh nhân Việt Nam - Cơ quan của TW Hội 

Doanh nhân Tư nhân Việt Nam. 

- Tạp chí điện tử Lao động và Xã hội - Cơ quan của Bộ Lao 

động Thương binh và Xã hội. 

- Tạp chí điện tử Bất động sản Việt Nam - Hiệp hội Bất động 

sản Việt Nam (VNREA). 

- Tạp chí điện tử Nông Thôn Mới - Cơ quan Trung ương của 

Hội Nông dân Việt Nam. 

- Viện Hàn lâm Khoa học xã hội Việt Nam. 

- Viện Kinh tế và Pháp luật quốc tế. 

- Viện nghiên cứu Châu Phi và Trung Đông. 

4.2. Khối Doanh nghiệp 

- Công ty cổ phần truyền thông trực tuyến Netlink. 
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- Công ty cổ phần Zmedia. 

- Công ty cổ phần truyền thông ANTT. 

- Công ty cổ phần truyền thông Ngôi sao xanh Việt Nam. 

- Công ty TNHH đầu tư Good Media. 

5. Các chức năng chính của FivetechCMS 

5.1. Quản lý người dùng và nhóm người dùng 

Toàn bộ người dùng của hệ thống được quản lý chặt chẽ và được 

phân chia thành các nhóm có các quyền hạn khác nhau trên từng chức 

năng của hệ thống CMS, tuân thủ chặt chẽ quy trình xuất bản tin bài 

của tòa soạn. 

  

FivetechCMS cho phép phân quyền động truy cập hệ thống theo 

vai trò, theo chuyên mục, theo module hoặc theo user. 
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5.2. Viết và biên tập bài 

Phóng viên, biên tập viên dễ dàng viết, chỉnh sửa bài viết bằng 

công cụ soạn thảo tin bài được tích hợp nhiều chức năng cao cấp như 

khi thực hiện trên các phần mềm xử lý văn bản chuyên nghiệp (ví dụ 

Microsoft Office Word của Microsoft). 
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Đồng thời, FivetechCMS cung cấp thêm các tính năng quan 

trọng khác hỗ trợ thao tác nhanh nhất cho phóng viên như: 

- Chèn tin bài liên quan (hỗ trợ gợi ý từ hệ thống) 
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19 

 

- Chèn trích dẫn 

 

- Chèn box thông tin 
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- Chèn hình ảnh 
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- Công cụ chỉnh sửa ảnh và đánh dấu bản quyền trên ảnh 
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- Chèn đồng loạt nhiều ảnh cùng một lúc vào nội dung bài viết 

 

- Chèn video từ Youtube, Dailymotion, ... 
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- Công cụ hỗ trợ soạn thảo Long-Form và E-Magazine 
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- Các chức năng gắn link nội bộ như Nguồn bài viết, Tag, Sự kiện / 

Chuyên đề 
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- Xem trước nội dung 

 

Toàn bộ lịch sử bài viết và các phiên bản lịch sử bài viết được 

lưu vết để xác định các thay đổi của bài viết sau mỗi lần sửa chữa. 

 

5.3. Các chức năng kiểm duyệt và xuất bản bài viết 

Tin bài trong hệ thống được xử lý theo một quy trình khép kín từ 
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khi viết tin bài mới tới lúc tin bài xuất hiện trên trang. 

Mỗi bài viết trước khi xuất hiện trên trang được kiểm duyệt qua 

nhiều bước. 

 

 

5.4. Quản lý chuyên mục 

Toàn bộ các chuyên mục trên trang được quản lý hoàn toàn động. 

Người quản trị có quyền quản lý chuyên mục, có thể thêm bớt hoặc 

thay đổi số lượng, tên và vị trí của chuyên mục mà không cần sự can 

thiệp của đơn vị phát triển giải pháp. 
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Ngoài ra, hệ thống cho phép nhân viên SEO chủ động quản lý, 

tối ưu SEO cho từng chuyên mục mà không ảnh hưởng đến việc hiển 

thị thông tin trên giao diện chính. 
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5.5. Quản lý vị trí hiển thị bài viết set tay trên trang 

Chức năng này cho phép thiết lập vị trí hiển thị bài viết trên 

trang. Vị trí bài viết trên trang là các vị trí được định nghĩa sẵn. 

Ví dụ: Tin headline/cover trang chủ, Tin chạy dưới menu, 5 tin 

dọc trang chủ, …. 
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Ở một vị trí hiển thị nhiều bài viết (từ 2 bài viết trở lên), bài viết 

nào được thêm vào sau cùng sẽ hiển thị lên trên đầu. Bài viết nào 

được thêm vào trước đó sẽ bị đẩy xuống phía dưới. 

Ở một vị trí hiển thị chỉ 1 bài viết, bài viết nào được thêm vào 

sau cùng sẽ được hiển thị. Các bài viết được thêm vào trước đó 

sẽ không hiển thị. 

5.6. Quản lý sự kiện / chuyên đề 

Hệ thống cho phép sắp xếp các bài viết theo các sự kiện (hoặc 

chuyên đề) khác nhau để thu hút người đọc. 
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5.7. Quản lý nhuận bút 

FivetechCMS cung cấp tính năng chấm và quản lý nhuận bút với 

công cụ hỗ trợ lọc bài viết tiện dụng. 

 

Nhuận bút có thể chấm theo thể loại bài hoặc theo view hệ thống. 

Cuối tháng, người phụ trách chấm nhuận bút chỉ cần in file excel 

nhuận bút xuất từ CMS để trình lãnh đạo kí duyệt. 

5.8. Quản lý quảng cáo 

Quảng cáo là một trong những nguồn thu quan trọng của bất kỳ 

một tờ báo điện tử nào. FivetechCMS có khả năng đăng quảng cáo 

linh hoạt và đa dạng hình thức. 

Hệ thống cho phép đăng quảng cáo bằng flash, video, hình ảnh,... 

ở bất kỳ vị trí nào trên trang đã được định nghĩa sẵn (Right Banner, 

Top Banner, Middle Banner, Bottom Banner, Sticky Banner, Float 

Banner, …) với nhiều loại định dạng: Quảng cáo Banner, Quảng cáo 

Google Adsense, AdMicro, Quảng cáo chia sẻ vị trí, …. 
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5.9. Tuỳ biến site 

Chức năng tuỳ biến site cho phép quản trị viên thiết lập các từ 

khoá SEO cho trang như meta title, meta description và metea 

keyword. 

Ngoài ra, quản trị viên cũng có thể thêm mã nhúng quảng cáo , 

mã nhúng tracking (theo dõi) vào trang tuỳ theo yêu cầu nếu có. 
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5.10. Các tiện ích khác 

- Tích hợp Google Analytics 

- Tích hợp Google Webmaster Tool 

- Giao diện tối ưu trên mọi thiết bị (Responsive) 

 

- Hỗ trợ nhiều dạng bài viết như Tin Ảnh, Tin Video, 

Infographic, Long-Form/Mega Story, Toạ đàm, … 
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- Hẹn giờ bài viết 

 

- Lưu tạm bài viết 

- Chức năng SEO cho bài viết 
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- Tự động lưu lại nội dung sau mỗi khoảng thời gian 

- Ngăn chặn việc truy cập một bài viết đang được biên tập 

bởi một tài khoản 

 

- Toạ đàm/Giao lưu trực tuyến 
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- Tường thuật trực tiếp 

- Tìm Google Trends 

 

- Tìm bài cùng tít (Trong hệ thống và Ngoài hệ thống) 

- Kiểm tra trùng lặp tít 

- Quản lý Tag 
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- Quản lý Nguồn bài viết 

 

 

- Quản lý Tác giả 

http://www.ebizoffice.vn/


CÔNG TY CỔ PHẦN FIVETECH 
Add: Tầng 5, 146 Vũ Phạm Hàm, Phường Yên Hoà, Cầu Giấy, Hà Nội 

Tel: 0834.270.017 Hotline: 0385.528.815 Email: fivetechjsc@gmail.com 

Website: fivetech.vn | bcare.vn 

G 
 
 
 
 
 
 
 
 

 

40 

 

 

- Lưu vết mọi thao tác trên CMS (Nhật ký CMS) 

 

- Báo cáo/ Thống kê toàn site 
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- Báo cáo/ Thống kê bài viết và vỉew theo user 
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- Tương tác độc giả qua bình luận và chia sẻ social (FB, 

Twitter, G+, …) 

 

- Cache hệ thống 

Cache hệ thống giúp tăng cường khả năng phục vụ, tăng tốc 
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độ truy cập và xử lý của toàn bộ hệ thống server, nếu chế độ 

cache được bật, mức độ xử lý của toàn bộ hệ thống sẽ giảm 

đến 95%, lúc này toàn bộ nội dung sẽ được xử lý giống như 

với những file HTML tĩnh. FivetechCMS ưu tiên ứng dụng 

cache sử dụng bộ nhớ RAM, tăng cường khả năng xử lý với 

tốc độ siêu nhanh. 

 

Với mô hình này sẽ đạt được các tiêu chí sau: 

+ Hạn chế truy cập và yêu cầu xử lý từ server hệ thống. 

+ Giảm thiểu chế độ biên dịch mã lệnh. 

+ Tăng cường bảo mật. 
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- Tự động cắt thumb ảnh ra nhiều kích thước 

 

- Tối ưu tốc độ tải trang qua JS, CSS, … 

 

6. Giải pháp hệ thống của FivetechCMS 

6.1. Nền tảng công nghệ 

FivetechCMS áp dụng các nền tảng công nghệ mới nhất hiện 

nay: Cache, CDN, … để hệ thống hoạt động nhanh, ổn định và 

hiệu quả, đáp ứng được lượng truy cập đồng thời lớn và liên tục. 
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Hệ điều hành: Có thể chạy trên tất cả các hệ điều hành hiện có. 

Chạy tốt nhất trên các hệ điều hành thuộc nền tảng LINUX. 

Web Server: Chạy tốt nhất trên APACHE, NGINX, …. 

Database Server: MySQL, MariaDB. 

Ngôn ngữ lập trình máy chủ: PHP. 

Ngôn ngữ lập trình máy khách: JS, Jquery, AJAX 2.0, …. 

Các công nghệ khác: CSS, CSS3, XHTML, HTML5, Mobile, 

WAPSITE, responsive design, …. 

6.2. Kiến trúc hệ thống 

FivetechCMS là hệ thống có hiệu năng hoạt động cao, đáp ứng 

được lượng người truy cập đồng thời (CCU) lớn và lưu lượng 

trao đổi thông tin liên tục. Với cơ chế sẵn sàng mở rộng và hỗ trợ 

các hệ thống phân tải đa máy chủ web server (Distributed Web 

Servers), hỗ trợ cơ chế Master & Master & Slaves của hệ thống 

database server (Distributed Database Servers), hệ thống phân tải 

(Distributed File Servers) file server (tài nguyên tin bài, website), 

cơ chế lưu cache nhiều tầng, FivetechCMS đảm bảo việc vận 

hành ổn định, có cơ chế phân tải và sao lưu tin cậy. 
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6.2.1. Hệ thống server 

Hệ thống server bao gồm : Hệ thống Server web, Server 

CMS, Server media (ảnh, static file, video, …), Server 

database, Server memcached, Hệ thống mạng riêng ảo 

OpenVPN, hệ thống backup. 

- Hệ thống Server web: 

+ Server proxy: là server cache, chịu tải cho server web. 

Server proxy đứng trước server web dùng để giao tiếp và 

trả dữ liệu cho người dùng. Ngoài ra, Server proxy giúp 
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bảo mật server web và có thể chống tấn công trực tiếp cho 

server web. 

+ Server load balancing: là server web nhân bản có thể 

gồm 1 hoặc nhiều server. Server load balancing chia tải tầng 

xử lý nhằm tăng khả năng chịu tải khi lượng visit truy cập 

vào site tăng cao. 

+ Server web: là server chứa toàn bộ code bản desktop và 

mobile (nếu có). 

- Server CMS: là server lưu trữ code quản trị CMS. 

- Server media (ảnh, static file, video, …): là server 

lưu trữ toàn bộ ảnh, static file, video, …. 

- Server database: là server lưu trữ toàn bộ dữ liệu (bài 

viết, chuyên mục, chuyên đề, …) của báo điện tử hoặc 

tạp chí điện tử hoặc trang thông tin điện tử. 

- Server memcached: là server cache SQL query trên 

memory hoặc file để tăng tốc độ trả dữ liệu và giảm tải 

cho server database. 

- Hệ thống mạng riêng ảo OpenVPN: là hệ thống chỉ 

cho phép toàn bộ CTV, BTV, Kỹ thuật truy cập và kết 

nối vào thông qua server mạng riêng ảo. Các bộ phận 

khác sẽ không được phép và không có quyền truy cập 

vào. 

- Hệ thống backup: là hệ thống sao lưu dữ liệu để 

phòng ngừa sự cố xảy ra với hệ thống. 
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+ Backup online: Sao lưu toàn bộ code, media (ảnh, static 

file, video, …), database trên 1 hoặc nhiều server. Có thể 

sử dụng offline thay thế trong trường hợp hệ thống web 

trực tiếp gặp các vấn đề về bảo mật, mất dữ liệu, bị tấn 

công…  

+ Backup offline: là phương thức thay thế cho trường hợp 

không sử dụng hệ thống online. Phương thức này tiết kiệm 

chi phí nhưng tuy nhiên thời gian khôi phục lâu hơn hệ 

thống online. 

6.2.2. Bảo mật – Luồng dữ liệu 

- Hệ thống Server web, Server media và Server video 

được tách biệt riêng so với hệ thống Backend CMS và 

Database. 

- Client request đến Server web và media (mở duy nhất 

port 443, 80 public và deny all other port) 

- Client không thể request đến CMS. CTV và BTV 

muốn truy cập CMS thì phải đăng nhập qua hệ thống 

mạng riêng ảo OpenVPN (Truy cập qua HTTPS). 

- Quy hoạch luồng dữ liệu: Cấp quyền chính xác đối với 

từng request hệ thống. 

+ Web và Mobile: Chỉ có quyền select dữ liệu. 

+ Riêng CMS có quyền select, update và delete dữ liệu. 
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6.3. Mô hình triển khai 

 

Giải pháp dành cho FivetechCMS không giới hạn khả năng mở 

rộng để đáp ứng mọi nhu cầu gia tăng về số lượng truy cập bằng 

cách triển khai thêm các hệ thống mở rộng. 

Việc triển khai thêm các hệ thống mở rộng sẽ được thực hiện 

theo từng giai đoạn phụ thuộc vào số lượng người truy cập và 

ngân sách của tòa soạn. 
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6.4. Bảo mật 

Giải pháp triển khai cho FivetechCMS tuân thủ chặt chẽ các quy 

trình bảo mật được định nghĩa bởi OWASP (Open Web 

Application Security Project). 

- Hỗ trợ SSL (Secure Sockets Layer) để mã hóa dữ liệu. 

- Hỗ trợ các cơ chế chống giả mạo cho người dùng đăng 

nhập cms như xác thực 2 lớp qua email, qua sms, …. 

- Ghi lại toàn bộ lịch sử thao tác, giao dịch của người dùng 

trong cms để kiểm soát toàn bộ các thay đổi dữ liệu. 

Toàn bộ hệ thống xử lý công việc của toà soạn được đặt trong 

mạng nội bộ, sử dụng VPN để chống các truy cập trái phép từ 

bên ngoài. 

Ngoài ra, CMS được phân quyền chặt chẽ theo quyền hạn của 

từng chức danh (phóng viên, biên tập viên, thư ký tòa soạn, tổng 

biên tập, phó tổng biên tập,...) giúp cho hệ thống ngăn ngừa các 

nguy cơ bảo mật ngay từ bên trong. 

6.5. Sao lưu dự phòng và phục hồi dữ liệu 

Hệ thống tự động thực hiện sao lưu dữ liệu hàng ngày theo định 

kỳ. Dữ liệu sao lưu bao gồm toàn bộ dữ liệu bài viết, media 

(ảnh,video, …) trên một hoặc nhiều server. Khi hệ thống gặp các 

vấn đề về bảo mật, mất dữ liệu, bị tấn công, …, dữ liệu sao lưu sẽ 

được phục hồi lại như ban đầu để đảm bảo hệ thống hoạt động ổn 

định trở lại. 
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6.6. Cân bằng tải và tính sẵn sàng của hệ thống 

 
 

Cân bằng tải được khuyến cáo trong tất cả các giải pháp để nâng 

cao tốc độ, khả năng mở rộng và tính sẵn sàng của hệ thống. 

FivetechCMS đáp ứng khả năng cân bằng tải phân tán trên nhiều 

máy chủ, tự động điều hướng sang cụm máy chủ khác khi một 

cụm máy chủ gặp lượng truy cập lớn đột ngột hoặc gặp sự cố. 
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CHÚNG TÔI XIN CHÂN THÀNH CẢM ƠN VÀ RẤT 
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